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1. Przed przystapieniem do prac

Przed przystgpieniem do prac wdrozeniowych Sieciowy kontroler EE12/EWE4 musi by¢ poprawnie
zainstalowany, podtaczony i uruchomiony zgodnie z DTR.

2. Opis urzadzen

Sieciowe sterowniki Systemu Kontroli Dostepu i Sygnalizacji Wtamania i Napadu Noder s3 zaawansowanymi
mikroprocesorowymi urzadzeniami wejs¢/wyjs¢ przeznaczonymi do zautomatyzowanej identyfikacji
uzytkownikéw. Moga znalez¢ zastosowanie w systemach bezpieczenstwa budynkowego, kontroli dostepu,
rejestracji czasu pracy, obstugi obiektow hotelowych i rekreacyjnych. Systemem nadrzednym i zarzadzajagcym
pracg sterownikow jest oprogramowanie Axxon PSIM. Szczegdéty na temat uruchomienia, konfiguracji
ustawien sieciowych oraz podtaczenia urzadzen do kontrolera znajdujg sie w dokumentacji technicznej
kontrolerow.

3. Konfiguracja modutu Noder

W tym rozdziale zostang opisane kolejne kroki konfiguracji modutu Noder.

3.1 Instalacja systemu

Systemy Kontroli Dostepu i Sygnalizacji Wtamania i Napadu Noder dziatajg pod oprogramowaniem Axxon
PSIM. Za komunikacje ze sterownikami odpowiedzialny jest dedykowany modut ,NoderEel2.run”. Do
poprawnej pracy z KD nalezy zainstalowaé na serwerze nastepujace komponenty:

Axxon PSIM Base version (w wersji 1.0.0.14 lub wyzszej)

Access Control and Fire Alarm Module (w wersji 1.0.0.14 lub wyzszej) z modutami:

e Noder EE12/EWE4 7 katalogu Access Control Systems

e Access Manager z katalogu Aplication software

System Sygnalizacji Wtamania i Napadu jest dostepny w kontrolerach EWE4 z ptytkami od wersji 1.06 i EE12 od
1.08. Wersja modutu 2.1.1.204 lub wyzsza, ID aktualizacji kontrolera 517 lub wyzsza.

Instrukcja jest kompatybilna z kontrolerami EWE4 z ptytkami od wersji 1.06 i EE12 z ptytkami id wersji 1.08.
Wersja modutu 2.3.1.287 lub wyzsza, ID aktualizacji kontrolera 1135 lub wyzsza.
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3.2 Noder Serwer

Konfiguracja elementéw systemu Noder odbywa sie z panelu administracyjnego serwera PSIM. W zaktadce
Urzgdzenia na serwerze, na ktérym modut ma pracowac¢ dodajemy nowy obiekt o nazwie Noder Serwer
poprzez opcje Utworz obiekt. Nowy obiekt zostanie utworzony w katalogu o nazwie SKD Noder.

Architektura Urzadzenia LUzytkownicy

LOCALHOST v

Zastosuj Cofnij

Noder Serwer jest modutem odpowiedzialnym za komunikacje z kontrolerami. Noder Serwer zawiera
obiekty Noder Obiekt.

Architektura Urzadzenia Intesfeisy Uszytkownicy
==

Wwiydlij konfiguracie do kontrolera

Ubwdrz/pokaz interfejs testowy sl u2ptkownikdw | uprawnienia

Llsur interfejs testowy Aktualizu uzytkownikdw

F.asuj uprawnienia z kontrolera

Synchronizuj czas w kontolerze

Restartuj aplikacie w kontrolerze

Restartuj kontroler

Aktualizu) oprogramowanie kantrolerdw

DEC-Wiace | DEC-whae

DEC - Wybacz tymczasowo

ms]:
Anuluj zakolejkowane akecje
Usuri wszystkie interfejsy testowe

Cofnij

Opcje debugowania - opcje dla programistéw pozwalajgce na logowanie okreslonych zdarzen z kontroleréw:
Poziom - opcja pozawala na wybranie typéw logdéw zapisywanych do pliku.
Kontroler - opcja pozwala na wybranie kontrolera, z ktérego zbierane bedg logi do pliku.
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Ustawienia aktualizacji uzytkownikéw:

Dynamiczne wysytanie uzytkownikow - funkcjonalno$¢ umozliwia automatyczne wysytanie
uzytkownikow i poziomow dostepu, po kazdorazowej zmianie w Access Managerze.

Tylko do modutu, bez wysytania do kontrolerow - funkcja umozliwia zmiane uprawnien uzytkownika,
harmonogramow i pozioméw dostepu, bez automatycznego wystania zmian do kontrolera. Jezeli opcja jest
zaznaczona, kazdorazowga zmiane tych ustawien trzeba wysta¢ manualnie.

Generuj zdarzenia niepowodzenia aktualizacji obiektow- funkcja pozwala na wyswietlenie
dodatkowego zdarzenia w systemie po wystgpieniu niepowodzenia przy aktualizacji obiektow.

Uzywaj kart w formacie HEX- funkcja pozwala zmiane zapisu numeréw kart z decymalnego na
szesnastkowy.

Blokuj nowych uzytkownikéw - po zaznaczeniu opcji przy tworzeniu nowego uzytkownika parametr
Uzytkownik zablokowany oznaczony jest jako TAK.

Ustawienia SSH:
Zakres portéw SSH - zakres poréw uzywanych przy tunelowaniu SSH

Wersja modutu - pole przedstawia aktualng wersje modutu

Interfejsy:

Utwoérz/pokaz interfejs testowy - tworzy interfejs kontrolera sktadajacy sie z podgladu zdarzen
dotyczacego danego kontrolera oraz mapy z ikonami wszystkich czytnikow oraz wejs¢ danego kontrolera.
Jezeli taki interfejs testowy zostat utworzony wczesniej ponowne wywotanie tej funkcji spowoduje
ods$wiezenie mapy wg biezacej konfiguracji i wyswietlenie interfejsu

Usun interfejs testowy - opcja usuwa utworzony wczes$niej interfejs testowy.

Akcje wsadowe dla kontroleréw w tej gatezi - sekcja pozwala na wykonanie akcji dla wszystkich kontroleréw

przypisanych do serwera. W przypadku gdy jest ich wiecej niz 50 akcje beda wykonywane sekwencyjnie.
Informacje na temat znaczenia poszczegdlnych akcji opisano w rozdziale 3.4.1 Zaktadka Akcje.
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3.3 Noder Obiekt

Noder Obiekt jest elementem logiczny umozliwiajagcym dzielenie systemu na czesci (pietra, budynki, dziaty) i
zarzadzanie nimi. Zawiera obiekty Noder Kontroler i Noder Strefa SSWiN.

Architektura Urzadzenia Interfejsy Uzytkawnicy
==

sl konfiguracie da kontrolera

o2

‘il gtk ownilcdw | uprawnienia

Alktualizuj vyt ownik G

Kazuj uprawnienia z kontrolera

Synchionizuf czaz w kontrolerze

Restartuj aplikacie w kontolerze

Restartuj kantraler

Alktualizu oprogramowanie kontolera

Utworz/pokaz interfejs testowy
DEC - Wykacz | DEC - whaez

Usur interfejs testowy

DEC - wiykacz tymczazowo

NrBBO: _ Nr TIPI: _ Krak 1: Wil plik z firmware czytnika do kontrolera
Krok 2: Unuchom aktualizacig wybranpch caytnikdwm

Anuluj zakolejkowane akcie

Zastosuj Cofnij

Wiqcz globalny AntiPassBack - opcja wtacza globalny AntiPassBack na danym obiekcie. Aby dziatat on
odpowiednio kontrolery, czytniki i uzytkownicy musza by¢ poprawnie skonfigurowane (opisano w kolejnych
rozdziatach).

Interfejsy:

Utworz/pokaz interfejs testowy - tworzy interfejs kontrolera sktadajacy sie z podgladu zdarzen
dotyczacego danego kontrolera oraz mapy z ikonami wszystkich czytnikdw oraz wejs¢ danego kontrolera.
Jezeli taki interfejs testowy zostat utworzony wczeséniej ponowne wywotanie tej funkcji spowoduje
odswiezenie mapy wg biezacej konfiguracji i wyswietlenie interfejsu

Usun interfejs testowy - opcja usuwa utworzony wczesniej interfejs testowy.

Pola opisu - informacje o obiekcie moga by¢ tutaj przechowywane. Funkcjonalno$¢ nie wptywa na dziatanie
kontrolera.

Akcje wsadowe dla kontroleréw w tej gatezi - sekcja pozwala na wykonanie akgcji dla wszystkich kontroleréw

przypisanych do obiektu. W przypadku gdy jest ich wiecej niz 50 akcje bedg wykonywane sekwencyjnie.
Informacje na temat znaczenia poszczegdélnych akcji opisano w rozdziale 3.4.1 Zaktadka Akcje.
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3.4 Noder Kontroler

Obiekt umozliwia potaczenie sie z kontrolerami EE12 i EWE4. Pozwala na tworzenie jego konfiguracji i
zarzadzanie nim. Zawiera obiekty Noder Czytnik, Noder Modut 1016, Noder Wejscie, Noder Wyjscie.

Architektura Urzadzenia Interfejsy Y Programowanie Q

Moder Kontraler 1 A
Mo ekt cz
Noder Ohbiekt 1 ~

Fegion

(a]2 Hia

Konfiguracja Zarzadzanie bazg danych w kontrolerze Wiyjécie DELC i zagzilanie czptnikdw

“wiygliy uzytkownikdw | uprawnienia ikacz Witacz

Wingliy petng konfiguracie do kontrolera Wybaoz ymczasoma

Aktualizu) uzyptkawnikdw
Restarty

Kasu uprawrienia 2 kantiolera Restartuj aplikacig w kontrolerze

Utwérz kanfiguracie EE12 w offline

Semwis Restartuj kontraler

Ubworz konfiguracie EWE 4 w offling .
Synchronizuj czaz w kontroleize
Interfejs testawy

Ubwdrz wejgcia specjalne . . .
! ! Pabierz informacie z kantralera Utwérz/pokaz interfejs testowy

Aktualizuj oprogramowanie kontrolera Usur interfiejz testowy

Pobierz konfiguracie kontralera

Zastosyj Cofnij

Po utworzeniu obiektu wyswietlone zostanie okno z otwartg zaktadka Akcje. Przed pierwszym potaczeniem
z urzadzeniem pola Typ kontrolera, Wersja aplikacji, Data kompilacji, Wersja Firmaware uC, Data kompilacji, ID
ost. aktualizacji, Data ost. aktualizacji pozostajg puste.

Do potaczenia z kontrolerem nalezy wpisaé jego Adres IP. Komenda Uruchom test ping uruchamia Wiersz

polecen, ktéry monitoruje urzadzenie protokotem ICMP. Opcja Otworz w przeglgdarce uruchamia domysing
przegladarke stron internetowych i zataduje strone logowania do kontrolera.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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34.1 Akcje

Zaktadka umozliwia tworzenie, wysytanie i sprawdzanie konfiguracji kontrolera i uzytkownikéw. Pozwala na
zdalny restart kontrolera i urzadzen peryferyjnych.

Woder Obiskt iy i ralerem
Nader Obiekt 1 '

Region

Fomunikacia | Ls

Kaonfiguracia Zarzgdzanie bazg danwch w kontralerze Wiigcie DEC i zasilanie czytnik i

Wl uzytkownikdw | uprawnienia Wikqez Whacz

Wil pebna konfiguracie do kontrolera Wobgcz tymezasono

Akbualizu) uzytkownikdw

Restarty

K.azuj uprawnienia z kontralera Restarty) aplikacig w kontrolerze
Utworz konfiguracie EE12 w offline

Serwiz Restartuj kontraler
Utwérz kaonfiguracie E\WE 4 w offline .
Synchronizu czas w kontrolerze .
Interfejs teshowy
Ubwarz wejgcia specjalne L. . ) . .
I =2 Puobierz informacie z kontrolera Utworz/pokaz interfejz testowy

Pabierz konfiguracie kontrolera Aktualizuj opragramaowanie kantrolera Llzuf interfejz testowy

Zastosuj Cofnij

Konfiguracja:

Wyslij petng konfiguracje do kontrolera - opcja pozwala wystac biezace ustawienia do kontrolera. Opcja
moze by¢ wykorzystana po utworzeniu konfiguracji w offline lub wymianie urzadzenia. Jezeli status
oznaczony jako Potaczony przy zmianie konfiguracji nie trzeba uzywac przycisku, poniewaz jest ona wysytana
dynamicznie.

Utworz konfiguracje EE12 w offline, Utwérz konfiguracje EWE4 w offline - funkcja umozliwia tatwe
utworzenie w konfiguracji wejs¢ kontrolera i czytnikow (nawet bez jego fizycznego potaczenia z Axxon PSIM),
ktére majg by¢ do niego podtaczone. Dla kontrolera EWE4 utworzone zostanie 16 wejs¢ i 4 czytniki, a dla
EE12 20 wejs¢ i 12 czytnikdow. Wszystkie wejscia i czytniki bedg domysinie w stanie nieaktywnym.

Utworz wejscia specjalne - opcja tworzy cztery predefiniowane wejsScia sygnatéw: roztadowania
akumulatoréw (BAT), braku zasilania 230V (AC), uszkodzenia zasilania 12V (TMP), naruszeniu tampera
drzwiczek obudowy (DR). Wszystkie wejscia domyslnie ustawione sg jako NC. Numery wejs¢ specjalnych dla
obu kontroleréw to 21-24.

Pobierz konfiguracje kontrolera - opcja tworzy podstawowg konfiguracje kontrolera. Utworzone
zostang wejscia kontrolera w stanie wytaczonym i czytniki w stanie nieaktywnym. W przeciwienstwie do
komend Utworz konfiguracje EE12 w offline, Utwodrz konfiguracje EWE4 w offline w przypadku braku potgczenia
konfiguracja nie zostanie utworzona.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Zarzqdzanie bazq danych w kontrolerze:

WYyslij uzytkownikéw i uprawnienia - opcja tworzy baze danych na nowo. Najpierw usuwani s3
uzytkownicy i uprawnienia i wysytani ponownie. Opcji nalezy uzywac¢ po dodaniu nowego kontrolera do
konfiguracji lub gdy zmiana konfiguracji odbywata sie gdy kontroler pracowat w trybie offline. Przy
dodawaniu uzytkownikéw i uprawnien w poprawnie dziatajgcym systemie, s3 one wysytane dynamicznie.

Aktualizuj uzytkownikéw - opcja umozliwia aktualizacje uzytkownikéw. Nalezy jej uzy¢ gdy podczas
aktualizacji uzytkownikéw kontroler pracowat w trybie offline.

Kasuj uprawnienia z kontrolera - opcja umozliwia usuniecie wszystkich uzytkownikéw, poziomow
dostepdéw i harmonogramow z bazy danych kontrolera.

Serwis:

Synchronizuj czas w kontrolerze - opcja umozliwia synchronizacje czasu kontrolera z serwerem nim
zarzadzajacym. Opcja wywotywana jest automatycznie w tle co 4 godziny.

Pobierz informacje z kontrolera - opcja umozliwia sprawdzenie informacji o kontrolerze (numer seryjny,
firmware, wersja linux), urzadzeniach peryferyjnych do niego podtaczonych (firmware czytnikow), napiecie
zasilania kontrolera.

Aktualizuj oprogramowanie kontrolera - opcja umozliwia aktualizacje aplikacji i firmware kontrolera. Po
wcisnieciu przycisku nalezy wskazac folder, w ktérym znajduja sie pliki aktualizacyjne.

Wyyjscie DEC i zasilanie czytnikow:

Wytgcz - opcja pozwala na zdalne odtaczenie napiecia od czytnikdw i urzadzen peryferyjnych
podtaczonych do wyjscia napieciowego DEC

Witgcz - opcja pozwala na zdalne podanie napiecia od czytnikdw i urzadzen peryferyjnych
podtaczonych do wyjscia napieciowego DEC po jego wytaczeniu.

Wytgcz tymczasowo - opcja pozwala na czasowe wytaczenie wyjscia napieciowego DEC. Czas
wytaczenia wyjscia mozna ustawi¢ w zaktadce Ustawienia w opcji Czas wytgczenia dla impulsu [s]. Operator
moze wywotac akcje komendg Restart z menu kontekstowego kontrolera.

Restarty:

Restartuj aplikacje w kontrolerze - opcja umozliwia na ponowne uruchomienie aplikacji w kontrolerze
(APK) odpowiadajacej za logike kontrolera

Restartuj kontroler - opcja umozliwia catkowity restart kontrolera.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Interfejsy:

Utwdrz/pokaz interfejs testowy - tworzy interfejs kontrolera sktadajacy sie z podgladu zdarzen
dotyczacego danego kontrolera oraz mapy z ikonami wszystkich czytnikow oraz wejs¢ danego kontrolera.
Jezeli taki interfejs testowy zostat utworzony wczesniej ponowne wywotanie tej funkcji spowoduje
odswiezenie mapy wg biezacej konfiguracji i wyswietlenie interfejsu

Usun interfejs testowy - opcja usuwa utworzony wczesniej interfejs testowy.

Przyktadowy interfejs testowy:

Noder Kontroler 1 (1) [*3] [ Pokaz fitry
Zridlo Zdarzenie Region _Info dod. Kara

Noder Kartroler 1 Wiywolanie komendy Wyl kenfiguracie do kontrolera

Neder Kartroler 1 Komenda wykonana pomysinie Wyl kenfiguracie do kantrolera (Zajeta 25 758ms)

! s ——" - CRORURURARURARARERURRRERENR )

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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3.4.2 Komunikacja

Zaktadka umozliwia konfiguracje potaczenia sieciowego, zapory sieciowej i tunelowania SSH.

[ Uzyj bezpiecznego tunelu 55H

ety 7000 v E0 = Genenj nowe klucze RS54
Timeout potaczenia [z]: L} 2
Timeout odpowisdzi [me]: 2000 &
Timeout pakietu [ms]: 500 &
Czestotiwosc zapytan [me]: |50 >

Ustawienia potaczenia MySOL Ustawienia sieciowe Zaawanzowane akcje
Port BD MySOL: 3306 = Mazka: Zrestartu) potaczenie
Timeout potaczenia [z]: 15 = Brama: Festartuj kontraler [kom, S5H]
Timeout kwerendy [z]: 30 = Testuj W atchdog [kom. 55H)

Zastosuj Cofnij

Ustawienia potgczenia TCP/IP:

Port TCP - port 7000 uzywany do potaczenia TCP z kontrolerem.

Timeout potqczenia [s] - maksymalny czas oczekiwania na odpowiedz kontrolera podczas potaczenia.
Zmniejszenie czasu przyspiesza ponowne potaczenie.

Timeout odpowiedzi [ms] - maksymalny czas oczekiwania na odpowiedZz kontrolera podczas
komunikacji z nim. Zmniejszenie czasu przyspiesza ponowne potaczenie.

Timeout pakietu [ms] - maksymalny czas odczytu odpowiedzi kontrolera. Zmniejszenie czasu
przyspiesza ponowne potaczenie.

Czestotliwos¢ zapytan [ms] - czas pomiedzy ponownymi sprawdzaniami stanéw i zdarzen z kontrolera.

Ustawienia potgczenia MySQL:

Port BD MySQL - port 3306 uzywany do bezposredniego potaczenia z bazg danych kontrolera.
Pozwala na szybka aktualizacje uzytkownikéw (do 1000 na sekunde).

Timeout potgczenia [s]- maksymalny czas oczekiwania na odpowiedz bazy danych kontrolera podczas
potaczenia.

Timeout kwerendy [s] - maksymalny czas oczekiwania na wykonanie zapytania SQL.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Wiqcz zapore sieciowg w kontrolerze - opcja uruchamia zapore sieciowg kontrolera. Nalezy pamietac aby ja
wytaczyc przy zmianie adresu IP serwera. Jezeli sie tego nie zrobi utracone zostanie potaczenie z kontrolerem.

Otwarty dostep po restarcie przez [s] - gdy zapora jest wtaczona, urzadzenia z niedozwolonymi
adresami IP nie moga potaczy¢ sie z kontrolerem. Opcja pozwala taczy¢ sie z kontrolerem przez okreslony
czas od uruchomienia APK kontrolera, nawet gdy znajduje sie poza dozwolonymi adresami IP.

Dodatkowe adresy IP - administrator ma mozliwos$¢ dodania dodatkowych adreséw IP, ktére bedg
naleze¢ do dozwolonych adreséw IP. Przy dodawaniu kilku adresow IP nalezy uzy¢ przecinka jako separatora
np. 10.10.1.50,192.168.1.110,192.168.1.22.

Dozwolone adresy IP - podsumowanie z listg dozwolonych adreséw IP. Oprécz niestandardowych
(dodanych z Dodatkowe adresy IP) beda wszystkie adresy IP komputera, do ktdrego nalezy obiekt Noder
serwer.

Ustawienia sieciowe - brama i maska kontrolera skonfigurowana w przegladarce.

Uzyj bezpiecznego tunelu SSH - funkcja umozliwiajaca ustanowienie bezpiecznego kanatu miedzy serwerem
a kontrolerem, a nastepnie przekierowanie catej komunikacji przez ten kanat.

Generuj nowe klucze RSA - przycisk do generowania par kluczy RSA (publiczny i prywatny) dla
potaczenia i polecenn SSH.
Potaczenie SSH wykonywane jest na porcie 22. Gdy tunel SSH jest aktywny, zapora domyslnie jest wtgczona,
a porty 3306 i 80 réwniez sg zamkniete. Port TCP 7000 jest uzywany tylko do pobrania wersji kontrolera,
a nastepnie utworzony jest tunel SSH.

Potaczenie od karty do serwera jest szyfrowane. Ponizej przedstawiono technologie zabezpieczajgce system:

e Zabezpieczenie potaczenia serwer-klient — szyfrowanie TLS 1.2

e Zabezpieczenie serwer-kontroler — tunel SSH, zapora sieciowa w kontrolerze (dostep do kontrolera
wytacznie z okreslonych adreséw IP)

e Zabezpieczenie kontroler-czytnik — szyfrowanie AES-256

e Zabezpieczenie czytnik-karta Mifare DESFire 13.56 MHz — szyfrowanie AES-128

Zaawansowane akcje:

Zrestartuj potgczenie - przycisk do roztagczenia z kontrolerem i ponownego potaczenia.

Restartuj potgczenie (kom. SSH) - Zabezpieczone polecenie na 22 porcie do ponownego uruchomienia
kontrolera (dziata nawet, gdy kontroler jest odtagczony z oprogramowaniem Axxon PSIM).

Testuj Watchdog (kom. SSH) - opcja powoduje zrestartowanie kontrolera poprzez krotkie przerwy w
zasilaniu. Po wydaniu komendy potaczenie zostanie utracone za okoto. 2 minuty. Jest to zabezpieczone
polecenie na 22 porcie dziatajgce nawet jesli kontroler jest roztaczony z oprogramowaniem Axxon PSIM. Nie
uruchamiaj tego polecenia, jesli masz starqg ptyte gtdwng bez zainstalowanego zewnetrznego watchdoga.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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3.4.3 Ustawienia

Zaktadka umozliwia konfiguracje wyjscia napieciowego DEC, oraz wyjs¢ przekaznikowych w przypadku
naruszenia lub utraty komunikacji z serwerem.

Noder Obiekt W 'kac: Typ kentralera [ ] et erem
Noder Object 1 | e <
Sterowanie wyjéciem napigciowym DEC Ustawienia aktualizac)i uprawnief
Czas wybaczenia dla impulsu [s]: 30 = B Generuj zdarzenie o aktualizaci uzytkownika

L . [ wh hronizacie uzytkownikd ot
Maruszenie wejécia specialnego wysteruie wybrany przekaZnik () Witacz synchionizacie uaytkownkow po potaczeri

[ Wikacz synchronizacie PD i harmonograméw po pokaczeniu
Czas wysterowania przekainika alarmowego [s]: 0 & 0 = wysterowanie az do momentu ustapienia
Wyiscie:  Brak
Utrata komunikacji z serwerem wystenuje wybrany przekaénik
Czas opdénienia wysterowania przekaznika [s] 0 % 0 = funkcja nieaktywna
Whyicie:  Brak
Ustawienia sygnalizacji przymusu

Oczekiwana drugosc kodu PIN: 0 0 = funkcja nieaktywna

@ A

Liczba dodatkowych cyfr oznaczajacych praymus: 2

Sterowanie wyjsciem napieciowym DEC:

Czas wytqgczenia dla impulsu - opcja umozliwia ustawienie czasu Wytqczenia tymczasowego wyjscia
napieciowego DEC, a tym samym wytaczenia na ten czas czytnikéw i urzadzen peryferyjnych zasilonych z
tego wyjscia.

Ustawienia aktualizacji uprawnien:

Generuj zdarzenie o aktualizacji uzytkownika - zaznaczenie opcji powoduje generowanie zdarzenia
Zaktualizowano uzytkownika: Nazwa uZytkownika [ID uzytkownika], po zmianie informacji o nim lub
uprawnien.

Wytqgcz synchronizacje uzytkownikow po potgczeniu - zaznaczenie opcji powoduje wytaczenie
synchronizacji uzytkownikéw po potaczeniu z oprogramowanie Axxon PSIM.

Wytqgcz synchronizacje PD i harmonogramoéw po potqczeniu - zaznaczenie opcji powoduje wytaczenie
synchronizacji PD i harmonograméw po potaczeniu z oprogramowanie Axxon PSIM.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Naruszenie wejscia specjalnego wysteruje wybrany przekaznik:

Czas wysterowania przekaznika - czas na jaki wyjscie przekaznikowe bedzie aktywowane po
naruszeniu wejscia specjalnego (21-24). Gdy wartos$¢ ustawiona jest na O, wyjscie bedzie aktywne do czasu
ustania naruszenia.

Wyjscie - numer wyjscia przekaznikowego kontrolera

Utrata komunikacji z serwerem wysteruje wybrany przekaznik:

Czas opdzZnienia wysterowania - czas po jakim wyjscie przekaZznikowe zostanie aktywowane po utracie
potaczenia z serwerem. Gdy wartosc ustawiona jest na O, funkcja nie bedzie aktywna.

Wyjscie - numer wyjscia przekaznikowego kontrolera

Utrata sygnalizacji przymusu - wtacznie opcji generuje dodatkowy log w systemie ,Cichy alarm !'! Zastosowano
kod przymusu !"""po wpisaniu kodu PIN zawierajagcego wiekszg ilos¢ znakéw
Oczekiwana dtugos¢ kodu PIN- liczba cyfr w kodzie PIN przypisywana uzytkownikom w systemie
Liczba dodatkowych cyfr oznaczajgcych przymus - ilos¢ dodatkowych cyfr do wprowadzenia, ktoére
wygeneruja log o przymusie (np. PIN 4-cyfrowy, Liczba dodatkowych cyfr oznaczajacych przymus-2. Do
wygenerowania alarmu nalezy wprowadzic¢ 6 cyfr i zatwierdzi¢ # na klawiaturze czytnika)

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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344 Formaty kart

Ustawienie réznych formatéw kart daje mozliwosé podtaczenia do jednego kontrolera czytnikéw o réznych
parametrach odczytywanych kart.

Tupk

Moder Kontroler 1 Adres IP:

a7 = 56 S 26 S 3 S a4 = Lic_z!:uq I_:itu.‘nlw odeb_ranych z czpthika
[uzyj razne] dla kazdego formatu)
1 4 0 3 1 3 0 + 1 + 0d ktdreqo bitu zaczyna sie nurmer (iczac od 0)
35 = 56 = 16 = 47 = 32 = Liczha it skkadajacych sie na numer
a = ] = 17 = 47 = a : 0d ktdrego bitu zaczpna zie prefis/kod obiekiu (iczac od 0]
a 4 0 3 8 3 16 3 a 4 Liczba bitdw skkadajgeych sie na prefix
~ ~ ~ e w Zastosu] predefiniowany farmat

Zastosyj Cofnij

Kontroler moze obstugiwa¢ 5 formatéw kart w oparciu o liczbe odebranych bitow. Axxon PSIM daje
mozliwos$¢ wyboru predefiniowanych formatéw kart lub ich recznej konfiguracji.

Uzycie karty z nieokre$long liczbg bitow w formatach kart wygeneruje w systemie zdarzenie Odczytano
niezdefiniowang liczbe bitow z informacja, ile bitow zostato odczytanych.

Frédio Zdarzenie Region Info dod.
& Moder Cazytnik 1.1 Odeczytano niezdefiniowans liczbe bitdw kL

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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345 OSDP

Kontrolery Noder EE12 i EWE4 umozliwiajg komunikacje z czytnikami przez protokét OSDP v2.

D Moder Kontroler 1 fat
Moder Obiekt wiaoz L
Moder Obiekt 1

Fiegion

Akeie | Komurikacia | Ustawienia | Formaty k

[ Uzywaj protokotu OSDP 2 do komunikaci z caytnikami
9E00

EO0

Ak

[Uwaga: Wzl petng konfiguracie do kontrolera, aby zaztozowad wezystkie zmiarny. |

Zastosyj Cofnij

Uzywaj protokotu OSDP v2 do komunikacji z czytnikami - zaznaczenie opcji pozwala potaczyc sie z czytnikami
po protokole OSDP v2. Gdy opcja jest odznaczona kontroler pracuje na domys$inym protokole RS485:

Szybkos¢ transmisji - szybkos¢ transmisji zgodna z ustawiong na czytniku. Do wyboru 9600, 19200,
38400, 57600, 115200.

Timeout - czas odpowiedzi czytnika podczas komunikacji z kontrolerem.

Klucz - 128 bitowy klucz w zapisie heksadecymalnym (32 znaki). Przyktadowy klucz dla czytnikow HID
w trybie Install Mode: 303132333435363738393A3B3C3D3ES3F.

Uzywaj na portach - opcja pozwala wigczy¢ OSDP v2 na poszczegdlnych portach RS485 kontrolera.
Kontroler EE12 umozliwia na jednoczesne uzywanie RS485 i OSDP v2 na réznych magistralach (np. 1 port -
OSDP v2, 2 port - RS485, port 3 - RS485).

OSDPv2 zaimplementowane w kontrolerze jest zgodne ze wspieranym protokotem QOSDP
zaimplementowanym w czytnikach HID, Elatec, ISBC ESMART. W czytnikach nalezy ustawic adres z zakresu
od 1 do 4. W czytniku musi zosta¢ ustawiona opcja Compliance na 0x02 (kontroler nie wspiera OSDP v1)

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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3.4.6 Opcje dodatkowe

Zaktadka umozliwia konfiguracje dodatkowych ustawien kontrolera.

[:l Noder Controller 1 Uruchom test ping Otwiiz w przegladarce
Noder Obigkt W witacz i

Noder Object 1 v \

Akcie | Komunikacja | Ustawienia | Formaty kart Opcie dodatkowe | LICN | Skiypty

Pola opisu Opcie debugowania

NiBBO- N TIPI- Notatka: Poziom: ERROR v

Switch:

Zasilanie:

Baicode:
MAC:
Nr seryjny:

Ustawienia grupy windowej KONE:

KOME Grupa windowa: v B \wysyraj maski 2 tego kontrolera

Zastosuj Cofnij

Pola opisu - informacje o sieci, infrastrukturze elektrycznej oraz inne informacje na temat kontrolera moga
by¢ tu przechowywane. Przechowywane tutaj informacje nie majg wptywu na dziatanie kontrolera.

Ustawienia grupy windowej KONE:
KONE Grupa windowa - nalezy wybra¢ grupe windowa do zarzadzania nig z danego kontrolera.

Wysytaj maski z tego kontrolera - zaznaczenie opcji powoduje wysytanie masek okres$lonych w grupie
windowe;.

Ustawienia debugowania:
Poziom - opcja pozawala na wybranie typéw logdéw zapisywanych do pliku.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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34.7 UCN

Zaktadka umozliwia wgranie plikdw oraz aktualizacje czytnikow Noder do obstugi technologii NFC.

toder Obigkt

Mader Obiekt 1

Region

[USTAWIENIA TYLED DLA SZEREGOWYCH CZr THIK QW NODER (RS435]]

Ustawmienia aktualizacii caytnikow Noder Akcie caytrika Moder
Zaktualizuj czytniki z zakresw 1 = da 12 & Restartuj wazyatkie czytniki komends spstemowa
M akspmalna liczba prob 2 = Wisliy klucz HFC do wszpstkich captnikdw
Szpbkosc transmisj 19200 ~
Dbugosé ramki bootloadera:; 10 |-+

Krok 1: Wil plik. z firrmware captnika do kontralera
Krok 2 Uruchom aktualizacie webranych czptrilow

Przerij aktualizacie

Zastosyj Cofnij

Ustawienia aktualizacji czytnikéw Noder:

Zaktualizuj czytniki z zakresu - opcja umozliwia zbiorowg akcje aktualizacji czytnikdw na wybranych
adresach podtgczonych do kontrolera.

Maksymalna liczba prob - opcja umozliwia wskazanie ilosci prob aktualizacji czytnikow.

Szybkos¢ transmisji - opcja pozwala na wybranie szybkosci transmisji przy aktualizacji czytnika.
Domyslna wartosc¢ to 19200.

Dtugos¢ ramki bootloadera - opcja umozliwia ustawienie wielkosci pakietow danych wysytanych do
czytnika. Domys$lna wartosé to 10.

Krok 1: Wyslij plik firmware czytnika do kontrolera - po kliknieciu w przycisk, otwarte zostaje okno, w
ktérym nalezy wskaza¢ folder z plikami aktualizacyjnymi czytnika. Wgranie plikdéw jest niezbedne do
uruchomienia NFC w czytnikach.

Uruchom aktualizacje wybranych czytnikow - po ustawieniu parametrow aktualizacji i wgraniu plikéw
z firmware czytnika mozna rozpocza¢ aktualizacje klikajgc w ten przycisk.

Przerwij aktualizacje - opcja umozliwia przerwanie aktualizacji.

Akcje czytnika Noder:

Restartuj wszystkie czytniki komendq systemowq - opcja pozwala zrestartowadé wszystkie czytniki
podtaczone do kontrolera przy pomocy komendy systemowej (nie jest odtgczane od nich napiecie jak w
przypadku restartu przez wyjscie DEC).

WYyslij klucz NFC do wszystkich czytnikéw - opcja umozliwia wystanie kluczy NFC do czytnikéw. Nalezy
pamietac¢ o wczesniejszym ustawieniu ich dla kazdego czytnika.
NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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3.5 Czytniki

Przy pierwszym uruchomieniu kontrolera nalezy pobraé¢ jego konfiguracje klikajac na przycisk Pobierz
konfiguracje kontrolera.

oa0

Moder Kontroler 1 * Uruchom test ping Obwirz w przegladarce

Noder Obiekt [ Mie ta

Moder Obiekt 1 ~

Region

Konfiguracia Zarzadzanie baza danych w kontralerze ‘wiyigcie DEC i zasllanie czytnikdw

Witk acz Whacz

Wingl uytkownikdw | uprawnienia

Wwidlij pebna konfiguracie do kontrolers Wikacz tymczasows

Ak tualizuj uzgtk ownik dw

Restarty

F.asul uprawnienia 2 kontrolera Riestartuj aplikacje w kantralerze
Utwidrz konfiguracie EE12 w offline

. 5 5 Serwis Restartuj kontroler
Ubwadrz konfiguracig EWE 4 w offline R
Synchronizuj czas w kontolerze
Interfejs tastowy
Utwirz wejécia specialne
! (=] Pobierz informacie z kontrolera Ubwidrz/pokaz interfejs testowp

ptnik 1,12 [1.12] Pobierz konfiguracig kontrolera Aktualizuj oprogramowanie kontrolera Usu interfejs testawy

Zastosyj Cofnij

Po pobraniu konfiguracji z kontrolera utworzone zostang Czytniki i Wejscia. Dla kontrolera EE12 bedzie to 12
czytnikow i 20 wejs¢, a dla EWE4 - 4 czytniki i 16 wej$¢. Nastepnie nalezy je skonfigurowacé wedtug potrzeb
systemu. NieuZzywane obiekty nalezy usungc i wystac¢ konfiguracje do kontrolera ( przycisk Wyslij petng

konfiguracje do kontrolera).
Do potaczenia z czytnikiem nalezy skonfigurowac jego Stan, Adres i Typ:

E MNoder Czytnik 1

Adres: I Cayinik RS485 na EWE4

Ustawienia wyjscia sterujgcego zamkiem Ustawienia relokacii uzptkownika
Numer przekaznika Brak “ Typ zdarzenia: Wyiscie z regionu Wejicie do regionu:
Czas olwaicia przejécia [s]: |4.0 3 Wejicie
Zablokuj zamek po: | czasie otwaicia pi Harmonogram pracy przejscia stawienia trybu przejscia, jeh tyb dostepu >= 1
Czas opénienia gdy b!Okada 0.3 = Odblokowane na state: Numer drugiego przekaZnika: Brak
po otwarciu lub zamkrigciu [s}
Przypisanie numerdw wejsc Mnoznik: 25 L
Kentaktion Brak Diugi czynnik autoryzaci
Przycisk wyiscia: Brak
) Brak v ‘Wprowad? drugi czynnik autoryzacii na innym czytniku o adresie: Brak
Przycisk ewakuacyjng: Brak
Zastosuj Cofnij

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Stan:

Nieaktywny - stan, w ktérym wytaczana jest komunikacja z czytnikiem. W tym stanie operator nie ma
mozliwosci sprawdzenia czy czytnik jest fizycznie podtagczony do kontrolera.

Aktywny - stan normalnej pracy czytnika

Zablokowany - stan, w ktérym czytnik jest zablokowany. Komunikacja z czytnikiem powinna sie
odbywac poprawnie. Dioda na czytniku zablokowanym przez administratora jest wygaszona w normalnym
stanie. Po przytozeniu uprawnionej/nieuprawnionej karty pomaranczowa dioda mignie 2 razy, a z nig beeper.
Komendy z mapy nie zmieniajg stanu czytnika. Gdy jeden z czytnikdw przejScia dwustronnego jest
zablokowany to drugi dziata prawidtowo. Dla przejscia jednostronnego przycisk wyjscia dziata poprawnie.

Adres - z listy rozwijanej nalezy wybra¢ adres czytnika z zakresu 1-12. Kontroler EWE4 wykorzystuje adresy
1-4, a EE12 obstuguje adresy 1-12. Adresowanie czytnikdw odbywa sie za pomoca kart programujacych
nadajac im adresy 1-4 (po podaniu zasilania na czytnik adres czytnika wskazywany jest przez ilos¢ pikniec¢
beepera). Adresy dla kontrolera EE12 przeliczane sg nastepujaco.

Adres czytnika Port Adres logiczny w kontrolerze
1 1 1
2 1 2
3 1 3
4 1 4
1 2 5
2 2 6
3 2 7
4 2 8
1 3 9
2 3 10
3 3 11
4 3 12

Kontroler EWE4 umozliwia podpiecie 4 czytnikéw (zarowno Wiegand jak i RS485 w dowolnej konfiguracji:
np. 1 czytnik Wiegand i 3 czytniki RS485). Czytniki Noder RS-485 powinny by¢ adresowane kartami
programujacymi, w celu nadania im adresu i kluczy, a czytniki Wiegand karta programujaca na adresie 1, w
celu nadania im kluczy (adres nie jest potrzebny).

lkona - rodzaj ikony, ktéry bedzie wyswietlany na wizualizacji

Czytnik RS na EWE4 - opcje nalezy zaznaczy¢, gdy do kontrolera EWE4 podtaczony na danym adresie jest
czytnik RS485 lub OSDPv2.
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3.51 Ustawienia podstawowe

Zaktadka uzywana jest do konfiguracji przejscia. Pozwala przypisa¢ do danego czytnika wejscia i wyjscia
kontrolera.

IEI MNaoder Czytnik 1
Stan NEETIINGTIEE  Standard:
o
W Cazytnik RS485 na EWE4

Ustawienia wyjscia sterujgcego zamkiem Ustawienia relokacii uzytkownika
Mumer przekadnika Brak v Typ zdarzenia Wiyjécie 2 regionu: ‘Wejécie do regionu:
Czas otwarcia przejécia [s] |4.0 = Weiécie
Zablokuj 2amek po: czasie otwarcia pi Harmonogram pracy przejscia Ustawienia tiybu przejécia, jesli tryb dostepu >=1
Czas opéénienia gdy blokada 5 + Odblokowane na state: MNumer drugiego przekaZnika: Brak.
po obwarciu lub zamknigciu [s]

Przypisanie numerdw wejsé Mnoznik: 25 =
Kontaktron: Brak Diugi czynnik autoryzacii
Przycisk wyjdcia: Brak ) ) .

) Brak v ‘WprowadZ diugi czynnik autoryzacii na innym czytniku o adresie; Brak

Przycisk ewakuacyiny: Brak

Zastosyj Cofnij

Ustawienia wyjscia sterujgcego zamkiem:

Numer przekaznika - numer wyjscia przekaznikowego, ktéry ma by¢ przypisany do czytnika. Dla
kontrolera EWE4 nalezy wybra¢ przekaznik 1-6, a dla EE12 przekaznik 1-16.

Czas otwarcia przejscia [s] - czas przez, ktéry przekaznik bedzie wysterowany po przytozeniu
uprawnionej karty, wcisnieciu przycisku wyjscia lub wywotaniu komendy Otwdrz jednorazowo.

Zablokuj zamek po - przejScie moze byc¢ blokowane po czasie otwarcia przejscia, otwarciu przejscia lub
zamknieciu przejscia. Dla opcji otwarciu przejscia, zamknieciu przejscia jego zablokowanie nastgpi w przypadku
braku akcji po Czasie otwarcia przejscia [s].

Czas opdznienia gdy blokada po otwarciu lub zamknieciu [s] - opcja pozwala ustawi¢ dodatkowy czas po
jakim bedzie blokowany rygiel dla opcji Zablokuj zamek po: otwarciu przejscia/zamknieciu przejscia.
Maksymalny czas mozliwy do ustawienia wynosi 2 sekundy.

Przypisanie numerow wejsc:

Kontaktron - numer wejscia kontrolera, do ktérego przypisano kontaktron dla danego przejscia.

Przycisk wyjscia - numer wejscia kontrolera, do ktdérego przypisano przycisk wyjscia dla danego
przejscia.

Przycisk ewakuacyjny - numer wejscia kontrolera, do ktérego przypisano przycisk ewakuacyjny dla
danego przejscia.
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Ustawienia relokacji uzytkownika:

Typ zdarzenia - do wyboru: Wejscie, Wyjscie, Wejscie stuzbowe, Wyjscie stuzbowe, Wejscie prywatne,
Wyyijscie prywatne, Wjazd, Wyjazd, Patrol. Zdarzenia bedg pojawiac sie po przytozeniu karty do czytnika i
skorzystaniu z przejscia.

Wyijscie z regionu/Wejscie do regionu - s3 to regiony uzywane przez system AntiPassBack do logicznej
mapy systemu i kontrolowania obecnosci uzytkownika w danym regionie oraz mozliwosci jego przejscia tylko
do sasiednich regiondw. Bez ustawienia tych regionédw nie ma mozliwosci uzywania globalnego
AntiPassBack’u. Dzieki po ustawieniu regionéw operator ma mozliwo$¢ sprawdzenia aktualnego potozenia
uzytkownika.

Harmonogram pracy przejscia:

Odblokowane na state - administrator systemu ma mozliwo$¢ odblokowania danego przejscia na
wedtug utworzonego harmonogramu w Access Managerze. Nalezy pamietaé, ze zmiana stanu czytniku na
nieaktywny (np. przy odtgczeniu go od systemu) nie wytgcza harmonogramu. Taki harmonogram nalezy ustawi¢ na
Wbusty” przed zmianqg stanu czytnika. W _przeciwnym wypadku przekaznik zostanie wysterowany po jego

rozpoczeciu.

Drugi czynnik autoryzaciji:

Brak - drugi czynnik autoryzacji jest nieaktywny.

Zqdaj kodu PIN - po wybraniu opcji, po przytozeniu karty czytnik bedzie oczekiwat na wpisanie kodu
PIN na nim.

Zgdaj numeru karty - po wybraniu opgji, po przytozeniu karty system bedzie oczekiwat na ten sam
numer karty na innym czytniku (Wprowadz drugi czynnik autoryzacji na innym czytniku). Jezeli nie jest on
wybrany drugi czynnik autoryzacji jest nieaktywny.

Wprowadz drugi czynnik autoryzacji na innym czytniku:

e Brak - oczekiwanie na drugi czynnik autoryzacji odbywa sie na tym samym czytniku, do ktérego

przytozono karte.

e 1-12 - adres czytnika na tym samym kontrolerze, na ktérym bedzie podany drugi czynnik

autoryzacji.

e 13 - opcja uzywana w kontrolerze EE12. Pozwala na to aby drugi czynnik autoryzacji odbywat sie

na 4 porcie kontrolera. Opcja uzywana jest dla urzadzen specjalnych (np. czytnik biometryczny
twarzy)

Ustawienia trybu przejscia, jesli tryb dostepu >=1 - opcja wykorzystywana w przejsciach, ktére wymagaja
wydtuzenia czasu otwarcia dla poszczegdlnych grup uzytkownikéw (np. osoby niepetnosprawne):

Numer drugiego przekaznika - po przytozeniu karty przez uzytkownika z trybem dostepu >=1,
otwierany jest wybrany przekaznik.

Mnoznik - administrator moze wybrac ile razy zostanie wydtuzony czas otwarcia przejscia dla
uzytkownika z trybem dostepu >=1. (np. dla mnoznika 2.5 czas otwarcia zostanie wydtuzony z 4s na 10s)
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3.5.2 Alarmowanie i logi

Zaktadka pozwala konfigurowac alarmy i zdarzenia generowane w systemie.

EI Moder Czptnik 1

ontroler

acres: [ W Cotnik 75465 na EWES

T
Ustawienia podstawowe .L'\\armm'.‘ameilngiﬂpcie dodatkowe | Trb online | AntiPassBack | UCN | Skiypty

Region

Syan. zbyt drugo otwartego przejécia [0 = wykaczona) Opcie alamowania \Whyjatki zachowania diod LED
Czas na zamknigcie przeiécia [sk 20,0 s Mumer wyjécia alarmowego: Brak ) Czerwona wytaczona w czuwaniu (domyslnie whaczona)
Opéénienie log. prayt. drzwi [s] [10.0 n Czas aktywacil alarmu (0 = niesk.] []: 50 s ("] Zielona dioda w czuwaniu [domysinie czerwana)
Czas na zamknigcie przeifcia 0 : 8 Whacz sygnat diwigkowy czytnika w alaimie (") Miganie czerwona na odmowe dostepu [domyslnie pomaran.)

po odblokowaniu na state [s]: : + 4 . X . , o
B Zakoricz alamowanie po ustaniu naruszenia ) Dioda gasnie po otwrarciu przekaznika (domyélnie zielona)

finikcre dostepu upianmionego B e |_| Miganie zielong w oczekiwaniu na PIN [domyslnie pomaran. |
1B Syanalizuj ddwigkiem odczpt karty uprawnione] [ Nie sprawdzai potaczeria 2 czptnkiem - ¢ ’ ’ ‘
B e ek " : . Prég pradu podtaczenia czytnika Wiegand: |5 $ |_ Ciggta czerwona gdy strefa uzbrojona (domysinie pulsuje)

gcz funkc)g oczekiwania na przejscie

("] Zaloguj rozpoczecie oczekiwania na przejécie Ustawienia SSWiN Filty zdarzer

B Zaloguj brak przejécia [ Uzyj czptnika do uzbiajania/iozbrajania strefy { Filtry zdarzen ]

Blokowanie uzytkownika powtarzajgcego niewtasciwy drugi czynnik uwierzytelniania

Liczba nieudanych prdb [dla PIN «3] 1] = 0 = funkcia nieaktywna
Czas blokady uytkownika [s]: B0 & [ Blokuj na stake
Zastosyj Cofnij

Sygnalizacja zbyt dtugo otwartego przejscia:

Czas na zamkniecie przejscia [s] - czas po otwarciu drzwi, po ktérym generowane jest ostrzezenie
(zdarzenie w systemie nie jest wtedy generowane) o przytrzymaniu drzwi. Sygnalizowane jest to beeperem i
pomaranczowg diodg z czestotliwoscig 1Hz. Dtugos$¢ czasu ostrzegania o alarmie jest rowny OpdzZnieniu log.
przyt. drzwi [s]. W tym czasie aby zapobiec wywotaniu alarmu nalezy zamkng¢ drzwi lub ponownie otrzymac
dostep (np. przyktadajac identyfikator). Ustawienie wartosci O powoduje, ze funkcja jest nieaktywna.

Opoznienie log. przyt. drzwi [s] - czas, ktorego odliczanie rozpoczyna sie po Czasie na zamkniecie
przejscia [s], gdy generowane jest ostrzezenie o przytrzymaniu drzwi. Po jego uptynieciu generowany jest
alarm na czytniku sygnalizowany beeperem i pomaraniczowsa diodg z czestotliwoscig 2.5Hz. Zakonczenie
alarmowania jest zalezne od ustawien Opcji alarmowania. Ustawienie wartosci O powoduje natychmiastowe
generowanie alarmu po uptynieciu Czasu na zamkniecie przejscia [s].

Czas na zamkniecie przejscia po odblokowaniu na state [s] - czas, po jakim wygenerowane zostanie
zdarzenie Zbyt dtugo otwarte przejscie na state i reakcja po wykonaniu przez operatora komendy na czytniku
Otworz na state.
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Funkcje dostepu uprawnionego:

Sygnalizuj dzwiekiem odczyt karty uprawnionej - odznaczenie opcji spowoduje, Zze po odczycie
uprawnionej karty, czytnik zmieni jedynie kolor diody na zielony. Sygnalizacja dzwiekowa bedzie w tym
przypadku wytaczona.

Wiqcz funkcje oczekiwania na przejscie - odznaczenie opcji spowoduje, ze po przytozeniu uprawnionej
karty bedzie generowane zdarzenie Zaliczono przejscie bez sprawdzenia jego fizycznego otwarcia przejscia.

e Zaloguj rozpoczecie oczekiwania na przejscie - zaznaczenie opcji powoduje, ze po przytozeniu

uprawnionej karty generowane jest zdarzenie Dostep przyznano - oczekiwanie na przejscie.

e Zaloguj brak przejscia - zaznaczenie opcji powoduje, ze po przytozeniu uprawnionej karty

uzytkownik nie otworzy przejscia to po Czasie otwarcia przejscia [s] generowane jest zdarzenie Brak
wejscia po karcie uprawnione;j.

Opcje alarmowania:

Numer wyjscia alarmowego - numer przekaznika, ktory zostanie wysterowany po wystapieniu alarmu
w systemie (forsowanie lub zbyt dtugo otwarte przejscie).

Czas aktywacji alarmu [s] - czas, przez ktéry bedzie wysterowany przekaznik po wystgpieniu alarmu.
Parametr okresla rowniez czas przez jaki alarm beda sygnalizowaty czytniki. Gdy czas ustawiony jest na O
alarmowanie trwa do ustania przyczyny (opcja Zakoncz alarmowanie po ustaniu naruszenia w tym wypadku
musi by¢ zaznaczona) lub do przytozenia uprawnionej karty/reakcji operatora. Sygnalizacja alarmowania na
czytniku:

e Forsowanie przejscia - ciggty sygnat dzwiekowy, pomaranczowa dioda migajaca z czestotliwoscia

1.5Hz

e Zbyt dtugo otwarte przejscie - podczas ostrzegania o alarmie beeper i pomaranczowa dioda z
czestotliwoscig 1Hz, podczas alarmu beeper i dioda z czestotliwoscig 2.5Hz

Wiqgcz sygnat diwiekowy czytnika w alarmie - gdy opcja nie jest zaznaczona, alarm na czytniku jest
sygnalizowany wytgcznie miganiem diody na pomaranczowo.

Zakoncz alarmowanie po ustaniu naruszenia - gdy opcja jest zaznaczona, to w przypadku wystapienia
alarmu (forsowania lub zbyt dtugo otwartego przejscia) sygnalizacja dZzwiekowa i swietlna kasowana jest
natychmiast po ustaniu przyczyny alarmu (zamknieciu przejscia). Niezaznaczenie opcji spowoduje, ze
alarmowanie bedzie trwato do czasu ustania naruszenia i przytozeniu uprawnionej karty/reakcji operatora.
Ponizej opisano doktadnie reakcje czytnika przy zaznaczonej i niezaznaczonej opcji:

Opcja zaznaczona:

e Forsowanie przejscia - ciaglty sygnat dzwiekowy przez Czas aktywacji alarmu [s], pomaranczowa
dioda migajaca z czestotliwoscig 1.5Hz do ustania naruszenia (zamkniecie przejscia). Sygnalizacja
alarmu na czytniku (dzwiekowa i $wietlna) ustaje natychmiast po zamknieciu przejscia.

e Zbyt dtugo otwarte przejscie - po rozpoczeciu alarmu (po zakoriczeniu ostrzezenia o przytrzymaniu
drzwi) generowany jest sygnat dzwiekowy i $wietlny (pomaranczowa dioda) z czestotliwoscia
2.5Hz. Zakonczenie alarmowania nastepuje natychmiast po zamknieciu przejscia lub ukonczeniu
czasu aktywacji alarmu [s] (zaréwno dioda jak i beeper)
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Opcja odznaczona:

e Forsowanie przejscia - ciaglty sygnat dzwiekowy przez Czas aktywacji alarmu [s], pomaranczowa
dioda migajaca z czestotliwoscig 1.5Hz do przytozenia uprawnionej karty lub reakcji operatora (np.
,Otworz jednorazowo”). Sygnalizacja alarmu na czytniku (dZzwiekowa i Swietlna) nie ustaje po
zamknieciu przejscia.

e Zbyt dtugo otwarte przejscie - po rozpoczeciu alarmu (po zakonczeniu ostrzezenia o przytrzymaniu
drzwi) generowany jest sygnat dzwiekowy i $wietlny (pomaranczowa dioda) z czestotliwoscia
2.5Hz. Zakonczenie alarmowania nastepuje po ukonczeniu czasu aktywacji alarmu [s] (zaréwno
dioda jak i beeper). Sygnalizacja nie ustaje po zamknieciu przejscia.

Generuj alarm przy forsowaniu przejscia - odznaczenie opcji wytacza generowanie alarmu w przypadku
nieautoryzowanego otwarcia przejscia Odznaczenie opcji nie wptynie na dziatanie alarmowania przy Zbyt
dtugo otwartym przejsciu.

Nie sprawdzaj potqgczenia z czytnikiem - opcja dla urzadzen potaczonych przez magistrale Wiegand.
Jezeli urzadzenie podtaczone jest do innego Zrédta zasilania, kontroler nie bedzie miat informacji o potaczeniu
z nim mimo poprawnej komunikacji (kontroler wykrywa potaczenie z urzadzeniem po obcigzeniu portu
magistrali). Zaznaczenie opcji pozwala na ustawienie na state stanu normalnego dla urzadzenia na wizualizacji.

Prég prqgdu podtgczenia czytnika Wiegand - opcja umozliwia ustawienie poziomu poboru pradu, od
ktérego wykrywany bedzie czytnik na magistrali Wiegand w kontrolerze EWE4. Funkcja przydatna jest przy
czytnikach, ktére maja niski pobér pradu.

Ustawienia SSWiN:

Uzyj czytnika do uzbrajania/rozbrajania strefy - opcja uzywana w SSWIN. Pozwala na
uzbrojenie/rozbrojenie strefy po przytozeniu karty do czytnika. Do uzbrojenia strefy nalezy przytozy¢
uprawniong karte dwukrotnie w odstepie kréotszym niz 2.5s. Do rozbrojenia strefy nalezy przytozy¢
uprawniong karte jednokrotnie. Uzbrojenie strefy jest sygnalizowane 2-krotnym piknieciem czytnika po czym
zaczyna miga¢ pomaranczowa dioda z czestotliwos$cig 0.5Hz do czasu jej rozbrojenia.

Blokowanie uzytkownika powtarzajgcego niewtasciwy drugi czynnik uwierzytelniania:

Liczba nieudanych préb [dla PIN x3] - parametr, w ktorym administrator okresla liczbe préb wpisania
kodu PIN lub odczytu twarzy/odcisku palca, po ktérych uzytkownik zostanie zablokowany.

Czas blokady uzytkownika [s] - parametr, w ktérym administrator okresla czas blokowania uzytkownika
po wystapieniu Liczba nieudanych préb [dla PIN x3]. Jezeli zaznaczona zostanie opcja Blokuj na state do
skorzystania z przejscia operator bedzie musiat zmienic jego status w Menedzerze KD na Zablokowany - ,Nie”

Wyyijaqtki zachowania diod LED - ustawienia zachowania diod LED pozwalaja spersonalizowac kolorystyke diod
wedtug potrzeb systemu:

Czerwona wytqczona w czuwaniu (domyslnie witgczona)- pozwala wytaczy¢ czerwong diode gdy czytnik
jest w normalnym stanie.

Zielona dioda w czuwaniu (domysinie czerwona)- pozwala wtaczy¢ zielong diode gdy czytnik jest w
normalnym stanie.

Miganie czerwonq na odmowe dostepu (domyslnie pomaranczowa)- pozwala miga¢ czerwong diodg
zamiast pomaranczowg po odmowie dostepu.
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Dioda gasnie po otwarciu przekaznika (domysinie zielona)- pozwala wytaczy¢ diode po otrzymaniu
dostepu, otwarciu przejscia na state itp.

Miganie zielong w oczekiwaniu na PIN (domyslnie pomaranczowa)- pozwala migac zielong diodg zamiast
pomaranczowa po przytozeniu karty gdy rozpocznie sie czas oczekiwania na wpisanie kodu PIN.

Ciggta czerwona gdy strefa uzbrojona (domyslnie pulsuje)- pozwala wtaczy¢ czerwong diode po
uzbrojeniu strefy.

Filtry zdarzen - opcja umozliwia wytaczenie logowania wybranych zdarzen z bazy danych kontrolera.
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3.5.3 Opcje dodatkowe

Zaktadka umozliwia konfiguracje dodatkowych funkcjonalnosci czytnika.

Stan ~

Mader Czytrik 1.01

Opizy Trybw instalacyine

MrBBO: Motatka: ") Dostep dozwolany na kazds karte

Hr TIPI: Lo N

_— Ustawienia rejestracii czasu pracy

Barcode: [ Caytrik. w terminalu FCP Naoder
Filtry:

|gnoruj zdarzenia adrowy dostepu dla kart:

np: (0)2222,(0)99999,(33)444

Ustawienia grupy windowe] KOMNE:

Powigzany GPP lub KPP: w Protokdt:  GCAC [ELI) ~

Zastosuj Cofnij

Opisy - pola pozwalajgce przypisa¢ dodatkowe informacje o kontrolerze. Nie wptywajg one na dziatanie
kontrolera.

Filtry:
Ignoruj zdarzenia odmowy dostepu dla kart - numery kart, ktére nie beda rejestrowane w systemie po
otrzymaniu zdarzenia o nieuprawnionym dostepie. Kolejne numery nalezy oddziela¢ $rednikiem.

Ustawienia grupy windowej KONE (tylko jezeli jest uzywana):

Powigzany GPP lub KPP - nalezy przypisa¢ czytnik do Grupowego Panelu Przywotawczego lub
Kabinowego Panelu Przywotawczego.

Protokot - nalezy wybrac protokét komunikacji z listy rozwijane;j:

e GCAC (ELI) - protokét do zarzgdzania dostepem z GPP lub KPP.

e RCGIF (Pietro domowe) - protokét do wywotywania pietra domowego z tripoda.

Tryby instalacyjne:
Dostep dozwolony na kazdq karte - uzycie dowolnej karty odczytywanej przez czytnik, odblokuje
przejscie.

Ustawienia rejestracji czasu pracy:
Czytnik w terminalu RCP Noder - opcje nalezy zaznaczy¢ gdy czytnik Noder RCP-1 jest przypisany do
danego adresu w kontrolerze. Jezeli opcja nie zostanie zaznaczona nie bedzie mozna potaczy¢ sie z

terminalem
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3.54 Tryb online i AntiPassBack

Zaktadka uzywana jest do konfiguracji trybu pracy, w ktérym ma pracowac czytnik.

EI Noder Czptnik 1

Moder Kontroler [ wikacz

Stan (REECATOEEE  Standard

adres: [ M Canik RS 485 na EwEs

Region
Ustawienia pudslam:me Alarmowanie i logi | Opcje dodatkowe | Tryb online i &ntiPassBack | UCN | Skypty

Tryb przyznawania dostgpu: Offline - Decyduje kontraler ~ B Deleguj wykacznie gdy uzytkownik, posiada uprawnienia
Czas na odpowied? [s] 0.5
Akcja przy braku odpowiedzi: Sprawdz uprawnienia lokalnie

Zapobiegaj powtdimym wejsciom w czasie [s) | 60.0 %! Opeia wymaga tybu online i zdefiniowania regionu wejéciowego.

Globalny AntiPaszsBack wymaga nastepujacych ustawier:
1. Dla wszpstkich czytnik ow whaczpé tyb "Online - Decyduje senwer”,
2. Zdefiniowad regiony wyjsciowe | wejiciowe dla wszystkich czutnikdw.
3. Ustawic parametr uzytkownikdw "Stosuj AntiPassBack' na "Tak".
4. Dla obiektu zaznaczpé opcig "whacz globalny AntiPassBack",
5. Wazystki kontrolery w obiekcie musza byc online.

Zastosyj Cofnij

Tryb przyznawania dostepu:

Offline - Decyduje kontroler - przyznanie dostepu odbywa sie poprzez wewnetrzng baze danych
kontrolera. Wybranie tej opcji wytaczy globalny AntiPassBack na tym czytniku.

Offline - Decyduje skrypt- przyznanie dostepu odbywa sie na podstawie logiki skryptu.

Online - Decyduje serwer - opcja przetacza czytnik w tryb pracy online. Przyznanie dostepu po
przytozeniu karty odbywa sie automatycznie przez serwer. Wiaczenie tej funkcji umozliwi
wiaczenie globalnego AntiPassBack na czytniku.

Online - Decyduje operator - opcja przetacza czytnik w tryb pracy online. Przyznanie dostepu po
przytozeniu karty wykonywane jest przez operatora na przygotowanym wczesniej interfejsie.
Wiaczenie tej funkcji umozliwi wigczenie globalnego AntiPassBack na czytniku.

Online - Decyduje serwe, nastepnie skryptr - opcja przetacza czytnik w tryb pracy online. Przyznanie
dostepu po przytozeniu karty odbywa sie automatycznie przez serwer. Wiaczenie tej funkcji
umozliwi wtaczenie globalnego AntiPassBack na czytniku. W przypadku braku reakcji ze strony
serwera tryb zmieniany jest na Decyduje skrypt.

Online - Decyduje serwer - opcja przetacza czytnik w tryb pracy online. Przyznanie dostepu po
przytozeniu karty wykonywane jest przez operatora na przygotowanym wczesniej interfejsie.
Wiaczenie tej funkcji umozliwi wtaczenie globalnego AntiPassBack na czytniku. W przypadku
braku reakcji ze strony serwera tryb zmieniany jest na Decyduje skrypt.
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Deleguj wytgczenie gdy uzytkownik posiada uprawnienia - opcja wykorzystywana jest w trybie
Online - decyduje operator. Po zaznaczeniu jej zapytania uzytkownikéw z dostepem bedg potwierdzane przez
operatora. Uzytkownicy bez uprawnien otrzymaja od razu odmowe dostepu na czytniku.

Czas na odpowiedz [s] - czas oczekiwania kontrolera na odpowiedZ od serwera/operatora w trybie
online. Po tym czasie wykonana zostanie Akcja przy braku odpowiedzi.

Akcja przy braku odpowiedzi - w przypadku braku odpowiedzi od serwera/operatora w trybie online

wykonana zostanie akcja:

e Sprawdz uprawnienia lokalnie - po utracie potaczenia z serwerem i uzyciu uprawnionej karty,
przyznanie dostepu bedzie sprawdzone po sprawdzeniu uprawnien uzytkownika w wewnetrznej
bazie danych kontrolera.

e Zaloguj brak dostepu - po utracie potaczenia z serwerem i uzyciu uprawnionej karty, nastgpi
odmowa dostepu.

Zapobiegaj powtérnym przejsciom w czasie - administrator ma mozliwos$¢ ustawienia czasu, po ktérym
uzytkownik bedzie moégt ponownie skorzystaé z przejscia.
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3.5.5 UCN

Zaktadka uzywana jest do konfiguracji NFC w czytniku oraz umozliwia jego zdalng aktualizacje.

Moder Czptnik 1.01

Moder Kantroler Wwikacz

Stan ELATNIUEEEERNE  Standard:
485

1 Bl W Cz
Moder Kontroler 1 -. _

larmowanie i logi | Opcie d

[USTAWIENIA TYLKD DLA SZEREGOWYCH CZ THIKOW NODER (RS485]]

Ustawienia MFC czytnika Moder Akcie czytnika Noder Ustawienia czptnika M oder

B Uz NFC ‘Wersja firmware: [ wikacz adezyt LID kart Mitare ([C5M)
[ 'wWymagaj odblokowanego wizadzenia mabilr Aktualizuj firmware czytnika

ID klierta MFC: 1 s Frzenwij aktualizacie

1D caytnika: 1] + Konwertuj klucze

Tryb pracy: Fradukcia - Cofnij konwersie kluczy

Flucz. eeeseee®  wydljklucz NFC Restart

Zastosuj Cofnij

Ustawienia NFC czytnika Noder:

Uzyj NFC - zaznaczenie opcji wiacza funkcje NFC w czytniku.

Wymagaj odblokowanego urzqdzenia mobilnego- po zaznaczeniu opcji, uzytkownik bedzie musiat
odblokowa¢ smartfon przed przytozeniem go do czytnika. Jezeli tego nie zrobi czytnik nie zareaguje.

ID klienta NFC - indywidualny numer klienta nadawany przy tworzeniu kluczy NFC

ID czytnika- numer ID czytnika. Opcje nalezy ustawi¢ na wartos$¢ O.

Tryb pracy- tryb pracy nalezy ustawi¢ na Produkcja. Opcje Testy i Rozwdj wykorzystywane sg do
testowania funkcjonalnosci.

Klucz- indywidualny klucz tworzony dla klienta. Po wprowadzeniu go przed wykonaniem komendy
WYyslij klucz NFC nalezy klikna¢ Zastosu,.

Funkcjonalnosci zwigzane z NFC (Klucz, ID klienta NFC itp.) nalezy wgrywac po aktualizacji czytnika.

Akcje czytnika Noder:
Wersja firmware - wyswietlany jest firmware ostatnio podtaczonego czytnika na okre$lonym adresie
do kontrolera.

Aktualizuj firmware czytnika - opcja pozwala zaktualizowac czytnik. Nalezy pamietaé o wczesniejszym
wegraniu plikéw aktualizacyjnych przed rozpoczeciem akgji.
Przerwij aktualizacje -opcja pozwala przerwad aktualizacje czytnika. W niektérych sytuacjach po

przerwaniu aktualizacji moze by¢ potrzeba zrestartowania kontrolera.
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Konwertuj klucze - opcja wykorzystywana jest w czytnikach, ktérych firmware jest starszy od R409
(MD-R) i R509 (MDK-R). Nalezy uzy¢ jej gdy nie podczas aktualizacji nie zostanie wykonana automatycznie
konwersja kluczy. Objawem braku konwersji kluczy jest niedziatajgca funkcja NFC w czytniku.

Cofnij konwersje kluczy - opcja pozwala cofngc¢ konwersje kluczy. Moze by¢ uzywana, gdy omytkowo
wykonano j3 recznie klikajgc Konwertuj klucze po aktualizacji czytnika z firmware np. R411 lub R511. Po
konwersji kluczy na takim czytniku nie bedzie mozna odczytac karty.

Restart - opcja pozwala wykona¢ systemowy restart czytnika.

Ustawienia czytnika Noder:

Witqgcz odczyt UID kart Mifare (CSN) - opcja pozwala uruchomié odczyt numerow seryjnych (CSN). CSN
bedzie odczytywany gdy klucze wgrane do czytnika beda réznity sie z kluczami wgranymi do identyfikatora
lub ich nie byto.
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3.6 Wejscia

Pobranie konfiguracji z kontrolera automatycznie utworzy poza czytnikami utworzy 16 wejs¢ dla kontrolera
EWE4 i 20 wejs¢ dla EE12. Po pobraniu konfiguracji typ wejscia bedzie oznaczony jako Wytaczone. W celu
wykorzystania wejscia w systemie oprocz przypisania numeru wejscia (np. kontaktron lub przycisk wyjscia)
nalezy je odpowiednio skonfigurowac.

Interfejsy Uzytkawnicy Programowanie Q

Moder Obiekt e 2 el

Konfiguracia Zarzadzanie bazg danych w kontralerze ‘Wiscie DEC i zasilanie caytnikdw

gl uzytk ik | uprawnienia Wiykacz Wwiacz

wiydli pebng konfiguracie do kontrolera Wykaca ymezasows

Alktualizu) uiytkawnikdm
Restarty

K.asuj uprawnienia z kontrolera Restartu] aplikacig w kontrolerze
Utwirz konfiguracie EE12 w offline
Senmiz Restartuj kontraler

Ubwirz konfiguracie EWE 4 w offline L
Senchronizuj czas w kaontralerze

Interfejs testowy

Utwérz wejécia specialne . . . . .
! ! Pobierz informacie z kantralera Ubwérz/pokaz interfejs testowy

Usur interfejs testow

Aktualizuj oprogramowanie kaontrolera

Pobierz konfiguracie kontralera

Zastosuj Cofnij

Kontrolery EWE4 i EE12 posiadajg wejscia specjalne (wejscia 21-24). Klikajac Utwérz wejscia specjalne
tworzona jest domyslna konfiguracja z 4 wejsciami o typie Specjalne NC:

Moder Kontroler 1_50

Mumer: et e

Typ: Specjalne - HC

Bisto-26tta 2ardwka [rdwnies S5wWit

U stawienia [ Genery dodatkowe zdarzenia dia wejdcia

Caubodés B0 o Typ powiadaniiania: Wikaczone/Aktywne e
[ Odwrir logike zdarzenia

[ Odvarei: logike staru ko . i

[ wymanaj kazowania alamu z mapy przez operatora

Infa. dad. - stan normalng

Info. dod. - stan aktywny

Zastosuj Cofnij
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Na kontrolerze opisane sg nastepujaco:
BAT - sygnat roztadowanych akumulatoréw,
AC - brak zasilania 230V,
TMP - uszkodzenie zasilacza 12V DC,
DR - szeregowe potaczenie wszystkich tamperéw drzwi szafek oraz montazu nasciennego.

Po utworzeniu wejé¢ specjalnych ich typ ustawia sie automatycznie na: Specjalne - NC. Konfiguracja wejs¢
specjalnych moze byc¢ konfigurowana wedtug potrzeb systemu, umozliwiajgc monitorowanie elementow
zasilajacych i zabezpieczajacych zasilacz.

3.6.1 Konfiguracja wejs¢

Okno konfiguracji wejs¢ pozwala skonfigurowac wejscia wedtug potrzeb systemu.

11 Moder Wejicie 1.01
- MHurmer: CzZone
: - T'..l 1 nt
Moder Kontraler 1 o _W'yl'aczone
Region
Skiypty
Uztawienia [] Generuj dodatkowe zdarzenia dia wejécia
Calads Blx Typ powiadamiania:  \Wikgczonedkhpane -

[] Odwréé logike zdarzenia
[C] Odwréd logike stanu ikany ; ;
[ I'wymagaj kasowania alarmu z mapy przez operatara

Info. dod. - gtan nomalng

Info. dod. - gtan kb

Zastosyj Cofnij

Wejscie wytgczone - stan wejscia nie jest sprawdzany w systemie.

Ustawienia:

Numer - numer wejscia kontrolera

Czutos¢ - opcja pozwala ustawic¢ czas przez jaki wejscie musi by¢ aktywne do zarejestrowania tego w
systemie. Czutos¢ wejscia nalezy ustawic¢ w zakresie 10-100%.

Typ - nalezy wybrac typ wejscia z listy rozwijanej. Jezeli wejscie jest uzywane jedynie w Systemie
Kontroli dostepu nalezy wybrac¢ typ wejscia ,SKD”. Jezeli typ wejscie jest uzywane jedynie w Systemie
NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Sygnalizacji Wtamania i Napadu nalezy wybraé typ wejscia ,SSWIN”. Jezeli wejscie bedzie wykorzystywane
w obu systemach to nalezy wybrac typ ,SKD+SSWiN”. Schematy i zastosowanie wejs¢ SKD i SSWiN opisano
w rozdziatach 3.6.2 i 3.6.3. Typy wejs¢:

e Wylgczone - wejscie wytgczone, jego stan nie jest sprawdzany w systemie.

e SKD - NO

e SKD - NC

e SKD - EOL/NO
e SSWIN - NO

e SSWIN - NC

e SSWIiN - EOL/NO

e SSWIiN - EOL/NO

e SSWIiN - 2EOL/NO

e SSWIiN - 2EOL/NC

e SKD+SSWiN - NO

e SKD+SSWiN - NC

e SKD+SSWiN - EOL/NO

e SKD+SSWiN - EOL/NC

e SKD+SSWiN - 2EOL/NO

e SKD+SSWiN - 2EOL/NC

e Specjalne - NO - wejscie specjalne uzywane dla wej$¢ 21-24 kontrolera w logice normalnie
otwartej.

e Specjalne - NC - wejscie specjalne uzywane dla wejs¢ 21-24 kontrolera w logice normalnie
zamkniete;j.

Ikona - ikona reprezentujgca wejscie na wizualizacji.

Odwrdc logike - zaznaczenie opcji spowoduje, ze stan ikony na wizualizacji bedzie odwrotny do

rzeczywistego.

Generuj dodatkowe zdarzenia dla wejscia - wybranie opcji wygeneruje dodatkowe zdarzenie po aktywacji
wejscia:

Typ powiadomienia - typ powiadomienia jakie zostanie wyswietlone na mapie w zaleznosci od stanu
wejscia:

e Wylgczone/Aktywne

e Normalny/Alarm

e Normalny/Uszkodzenie

Odwrd¢ logike zdarzenia - wybranie opcji odwréci logike generowanych zdarzen w systemie w
stosunku do rzeczywistego stanu.

Wymagaj kasowania alarmu z mapy przez operatora - po wybraniu opcji operator po wystgpieniu
alarmu bedzie musiat kasowac go z mapy, zeby przywréci¢ wejscie do normalnego stanu.

Info. dod. - stan normalny/aktywny - dodatkowe informacje wyswietlane w Event Viewer po zmianie
stanu wejscia w kolumnie Info. dod.

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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Schematy podtaczeniowe dla SKD

G
0

o) o

o @)

A

G

EVACUATION
BUTTON

EXITBUTTON

R =22k0

Typ wejscia NO uzywany jest np. jako przycisk wyjscia. Po wcisnieciu go,
przekaznik zostaje wysterowany i zdarzenie ,Otwarcie z przycisku”
zostanie wygenerowane

Typ wejscia NC uzywany jest jako kontaktron lub przycisk ewakuacyjny.
Kontaktron informuje aktualnym stanie przejscia (otwarte/zamkniete). Po
wcidnieciu przycisku ewakuacyjnego generowany jest alarm i zdarzenie
,2Wecisniety przycisk ewakuacyjny”.

Wejscie skonfigurowane jako NO z rezystorem parametryzujgcym
(2,2kOhm) konica linii. Po wcisnieciu przycisku wyjscia otrzymywane jest
zdarzenie ,Otwarcie z przycisku”. Po wcisnieciu przycisku ewakuacyjnego
otrzymywane jest zdarzenie ,Wcisniety przycisk ewakuacyjny”.
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Schematy podtaczeniowe dla SSWiN

G
0

o @)

A
_o-_l/-c
EOL/NO

G

R =22ka

Uzywany dla czujek z wyjsciem NO. Zamkniecie obwodu (A) generuje
alarm. Ten typ wejscia nie pozwala otrzymywac alarméw sabotazu i
uszkodzenia.

Uzywany dla czujek z wyjsciem NC. Otwarcie obwodu (A) generuje
alarm. Ten typ wejscia nie pozwala otrzymywac alarméw sabotazu i
uszkodzenia.

Uzywany dla czujek z rezystorem parametryzujacym (2,2kOhm) konca
linii. Zamkniecie obwodu (A) generuje alarm. Odtaczenie wejscia
kontrolera (np. odciecie kabla czujki) generuje alarm sabotazu.
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Uzywany dla czujek z rezystorem parametryzujacym (2,2kOhm) konca
linii. Otwarcie obwodu (A) generuje alarm. Bezposrednie zwarcie
wejscia do masy generuje alarm uszkodzenia.

Uzywany dla czujek z dwoma rezystorami parametryzujgcymi
(2x1,1kOhm) konca linii. Zamkniecie obwodu (A) generuje alarm.
Bezposrednie zwarcie wejscia do masy generuje alarm uszkodzenia.
Odtaczenie wejscia kontrolera (np. odciecie kabla) (T) generuje alarm
sabotazu.

Uzywany dla czujek z dwoma rezystorami parametryzujacymi
(2x1,1kOhm) konca linii. Otwarcie obwodu (A) generuje alarm.
Bezposrednie zwarcie wejscia do masy generuje alarm uszkodzenia.
Odtaczenie wejscia kontrolera (np. odciecie kabla) (T) generuje alarm
sabotazu.
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3.64 Sluza

Administrator dzieki opcji sluzy ma mozliwosé¢ wyboru, ktore czytniki beda blokowane po aktywacji
wybranego wejscia. Przyciski wyjscia nalezace do poszczegdlnych przej$¢ rowniez bedg blokowane.

Moder Wejgcie 1.01
- Humer: -

Moder Kontroler

one [l

Typ:
Mader Kantraler 1 P Wwikgczone
Ikona:
Region

Ustawienia poc

Blokuj wybrane czytniki w przypadku naruszenia wejicia [£uza)
Czytnik

Noder Czytnik 1.01
Noder Czytnik 1.02
Noder Czytnik 1.03
Noder Czytnik 1.04
Moder Czytnik 1.03
Noder Czytnik 1.06
Noder Czytnik 1.07
MNoder Czytnik 1.08
Noder Czytnik 1.09
Moder Czytnik 1.10

=
=]

kuj

1 o

Zastosyj Cofnij

3.6.5 SSWIN

Jezeli wejscie ma by¢ wykorzystane w SSWiN Noder, to administrator ma mozliwos¢ skonfigurowania logiki
jego dziatania

Modsr Wwsjscie 1.01
Nurmer: -1 v & |
Moder K er ] cz
Moder Kontroler 1 P ikaczone -
Region
Ustawienia 55N

Akcja Mormalna [natychmiastowa)] -~

Czaz na wejscie [z] 0 &

Czaz do wyjscia [z]: 0 S

Zastosyj Cofnij
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Ustawienia SSWIN - funkcja bedzie dziata¢ poprawnie jezeli typ wejscia to ,SSWiN” lub ,SKD + SSWiN”"
Akcja - z listy rozwijanej nalezy wybra¢ akcje jaka ma sie wykonac po aktywacji wejscia:

Normalna (natychmiastowa) - alarm zostanie aktywowany po uzbrojeniu strefy i aktywacji wejscia
Wejscie/Wyjscie (opozniona) - przy uzbrojonej strefie po aktywacji wejscia uzytkownik ma Czas na
wejscie [s] (czas na rozbrojenie strefy)/Czas na wyjscie [s] ze strefy. Po tym czasie aktywowany jest
alarm. Funkcjonalno$¢ jest przydatna w miejscach gdzie strefa jest uzbrajana i rozbrajana (np. czujka
ruchu wykrywajaca cztowieka przed rozbrojeniem strefy)

24h - alarm aktywowany jest po kazdorazowym wysterowaniu wejscia (nawet gdy strefa jest
rozbrojona)

24h cichy alarm - cichy alarm aktywowany jest po kazdorazowym wysterowaniu wejscia (nawet
gdy strefa jest rozbrojona). Czytniki ani wyjscia przekaznikowe po aktywacji alarmu nie zmienig
swojego stanu

Napadowa - kazde wysterowanie wejscia spowoduje aktywacje alarmu napadowego (nawet jezeli
strefa jest rozbrojona)

Napadowa cicha - kazde wysterowanie wejscia spowoduje aktywacje cichego alarmu napadowego
(nawet jezeli strefa jest rozbrojona). Czytniki ani wyjscia przekaznikowe po aktywacji alarmu nie
Zzmienig swojego stanu

Techniczne - awaria zasilacza AC - kazde wysterowanie wejscia generuje cichy alarm awarii
zasilacza AC (nawet jezeli strefa jest rozbrojona). Czytniki i wyjscia po aktywacji alarmu nie
Zzmieniajg swojego stanu.

Techniczne - awaria akumulatora - kazde wysterowanie wejscia generuje cichy alarm awarii
akumulatora (nawet jezeli strefa jest rozbrojona). Czytniki i wyjscia po aktywacji alarmu nie
Zzmieniajg swojego stanu.

Uzbrajajgca - aktywacja wejscia uzbraja strefe.

Rozbrajajgca - aktywacja wejscia rozbraja strefe.

Uzbrajajgco-rozbrajajgca monostabilna - zmiana stanu na uzbrojony/rozbrojony odbywa sie po
podaniu zbocza narastajgcego na wejscie (wejscie nieaktywne — wejscie aktywne).
Uzbrajajgco-rozbrajajgca bistabilna - zmiana stanu na uzbrojony/rozbrojony odbywa sie po
kazdorazowej zmianie stanu wejscia.

Resetujgca alarm - aktywacja wejscia resetuje alarm

NODER S.A., ul. Olszanska 5h. 31-513 Krakéw, noder@noder.pl
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3.7 Wyjscia

Aby utworzy¢ wyjscie nalezy na obiekcie kontrolera klikngé prawym przyciskiem myszy i wybra¢ obiekt Noder
Wyyijscie. Po przypisaniu do numeru i nazwy okno jego ustawien zostanie otwarte.

ool

Uruchom test ping Otwdrz w przegladarce

Em

192 . 168 . 117 . 230

|
ikt 1 w

Noder Obi
=

Noder Caytnik
Noder Medut 1016

MNoder Wejscie quracia Zarzadzanie bazg danpch w kontrolerze “wiyidcie DELC i zasilanie czytrikdw

Noder Wyjécie
Yl uzytk ownik v | uprawnienia Wikqez Whaez

Rozwiri drzewo

[l

&

0
Zwin drzewo ' Moder Kontroler 'wélil pebng konfiguracie do kontrolera

WwWitgez tymeczasowo

Ak tualizu] uptkowrik dw

Usuri obiekt Restarty

K.asuj uprawnienia z kontrolera Restarty aplikacig w kantrolerze

Utwarz folder...
Utz konfiguracie EE12 w offline

Semnwis Restartuj kontroler

L Zapisz
Znajdz...

Utwiérz konfiguracie E'WE 4 w offline

Spnchronizu) czas w kontrolerze .
Interfejs testowy

Ubwidrz wejicia specjalne

4 Wezytaj kenfiguracje..
Zapisz konfiguracje...

Pobierz informacie z kontrolera Utwidrz/pok az interfejs testomwy

Pobierz konfiguracis kontrolera Aktualizuj oprogramowanie kontrolera Uszuri interfejs tastowy

Obiekt moze by¢ uzywany w SSWiN (po utworzeniu go, bedzie on widoczny w ustawieniach strefy SSWiN).
Mozna przypisac go do strefy i wysterowac po okreslonej akcji.

Moder Wigcie 1
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Ustawienia podstawowe:
Numer zacisku - numer przekaznika na kontrolerze
lkona - ikona, ktéra bedzie reprezentowad wyjscie na wizualizacji.
Odwrdéc logike - wybranie opcji odwrdci logike wys$wietlania stanu wyjscia na wizualizaciji.

Domysine wartosci komendy ,Aktywuj na czas”:

Czas pojedynczego impulsu [s] - czas wysterowania pojedynczego impulsu po komendzie ,Aktywuj na
czas” (w przyktadzie Czas pojedynczego impulsu [s] = 5.)

Liczba impulséw - liczba impulsow po komendzie ,Aktywuj na czas” (w przyktadzie
Liczba impulsow = 3)

5s

Aktywuj na czas —

10s
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Po potaczeniu i skonfigurowaniu kontrolera, administrator moze doda¢ modut IO16RS.

3.8.1 Konfiguracja Modutu 1016

Aby utworzy¢ obiekt nalezy klikng¢ prawym przyciskiem myszy na kontrolerze do, ktorego jest on fizycznie

podtaczony i wybra¢ Noder Modut 1016.

3 [E] Noder Caytnik
Moder Modut 1016
Moder Wejécie
Moder Wyjscie

Rozwiri drzewo

-

Uruchom test ping Otwirz w przegladarce
[ Hie trolerem

Lompilacii: I:I

guracia Zarzgdzanie bazg danwch w kontalerze Wiicie DEC i zasilanie czptnikdw

Witacz Whacz

Zwiri drzewo Moder Kontroler

4| Usuri obiekt

Utworz folder...

by Zapisz
) Znajds..

J Wezytaj konfiguracje...
Zapisz konfiguracje...

4444444

Wl uzptkowniledw | uprawnienia
"wilij pekna konfiguracie do kontrolera

Wigbgez lymczasowo
Aktualizu uzptkovnik.dw

Restarty

Kasuj uprawrienia z kontralera Restartuj aplikacie w kontiolerze
Utwérz konfiguracie EE12 w offline
Serwis Restartuj kontroler
Utwirz konfiguracie EWE4 w offline

Spnchronizuj czas w kantrolerze
Interfejs testowy

Utwirz wejscia specialne L . .
L =5 Pobierz infarmacie z kontolera Ubwirz/pokaz interfejs testowy

Pobierz konfiguracie kantralera Aktualizuj oprogramowanie kontrolera Usuf interfejs testomg

Zastosuj

Po wybraniu obiektu otwarte zostanie okno, w ktéorym mozna mu przypisa¢ numer i nazwe. Po zatwierdzeniu

wyswietlone zostanie ponizsze okno.

Moder Modu 10761
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Adres obiektu musi by¢ taki sam jak ustawiony na DIP switchu modutu. Adresacje modutu opisano w
dokumencie Noder DTR-IO16RS. Do jednego kontrolera EE12 i EWE4 moze by¢ podtagczone po 4 moduty. W
przypadku kontrolera EE12 nalezy podtaczy¢ modut do magistrali rozszerzen (port 4), a dla EWE4 do
magistrali RS485. Na magistrali RS485 moze dziata¢ jeden typ urzadzen, dlatego EWE4 obstuguje tylko
czytniki na magistrali Wiegand razem z 1016.

Po nadaniu adresu nalezy klikng¢ Zastosuj i wystac konfiguracje do kontrolera klikajac Wyslij petng konfiguracje
do kontrolera w jego ustawieniach. W tym momencie urzadzenie powinno nawigzaé¢ potaczenie. Diody
komunikacji RX i TX na kontrolerze i module powinny zacza¢ migac z czestotliwoscig 10Hz.

Do sprawdzenia potaczenia mozna utworzyc interfejs testowy. Przy poprawnym potaczeniu w Event Viewer
wyswietlone zostanie zdarzenie ,Potgczono” i ikona modutu bedzie swiecita na zielono.
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3.8.2 Konfiguracja Czytnika wirtualnego

IO16RS posiada 16 wyjs¢ przekaznikowych, ktére majg reprezentowaé poszczegdlne pietra budynku. Do
utworzenia obiektu nalezy klikna¢ prawym przyciskiem myszy na obiekcie Noder Modut 1016 i wybra¢ Noder
Czytnik wirtualny.

Urzadzenia Interfejsy

N er | c2
E krypt 1[1.1] Moder Kontraler 1 ~

i Moder Obiekt 1[1]
B N ontroler 1 [1]

ddras rpodubL

== MNoder Czytnik wirtualny
[§z] Moder Modut 1016

Rozwifi drzewo

Zwin drzewo

“a Usun ohiekt

Utwérz folder...

¥ Fapisz
Znajdi...

J Wezytaj konfiguracje...
Zapisz kenfiguracje...

Zastosuj Cofnij

4 dddddddddddddds

Po przypisaniu numeru i nazwy do pietra otwarte zostanie okno jego konfiguracji.

Mader Captrik wirtualny 1

odut 1016

Mode a z
Moder Moduk 10161
Fiegion

Murner

Cza

Ikona:

Zastosyj

Adres - unikalny adres dla pietra numerowany od 1000 dla kazdego obiektu Noder Czytnik wirtualny.
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Czytnik - fizyczny czytnik w windzie, ktéry powinien by¢ przypisany do kazdego pietra, do ktérego winda ma
dostep. Po przytozeniu do niego uprawnionej karty modut windowy wysteruje przekazniki 1016RS
(reprezentujace pietra), do ktérych uprawniony jest uzytkownik.

Numer wyjscia - numer wyjscia przekaznikowego przypisanego do pietra.

Czas otwarcia styku - czas wysterowania styku przekaznika po przytozeniu uprawnionej karty lub po
komendzie operatora ,Otwérz jednorazowo”.

lkona - ikona reprezentujaca pietro na wizualizacji

Nalezy pamietacé aby po kazdorazowej zmianie konfiguracji zastosowac zmiany klikajgc Zastosuj i wystac petng
konfiguracje do kontrolera klikajgc WYyslij petng konfiguracje do kontrolera w jego ustawieniach.
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3.9 Noder Strefa SSWiIN

Do utworzenia obiektu nalezy klikng¢ prawym przyciskiem myszy na obiekt Noder Obiekt, do ktérego bedzie
przypisana strefa i wybra¢ Noder Strefa SSWIN.

Moder Obiskt 1

Wiyl konfiguracie do kontrolera
1 ||

Wiyl gyt ownikidw | uprawnienia

Ak tualizuj uzptkownikdu

3 Meder KOME Grupa windowa K.asuj uprawnienia z kontralera

-2 MNoder Kontroler -
Synchionizuj czas w kontiolerze

[ Moder Strefa S5WiN

Rozwin drzewo
Meder Obiekt

Zwin drzewo

. .. Aktualizu oprogramowanie kontrolera
Usun obiekt Ubwirz/pokaz interfejs testawy
Utwarz folder... Usuri interfejs testamy

Restartuj aplikacie w kontrolerze

Fiestartuj kontroler

DEC -wikace 1 DEC - Wace

DEC - Wybgcz tymozasowo

Zapisz
Hri M1 BB Nr TIFI: _ Krok 1: Wil plik z firmware czyinika do kontrolera
| Wezytaj kenfiguracje.. Krok 2 Uruchom aktualizacie wybranych caytnikdw

Anuluj zakalejkowane akcie

Zapisz kenfiguragje..,

Numer

Czytniki
Noder Czytnik 1

Noder Czytnik 1.02
Noder Czytnik 1.03
Noder Czytnik 1.04
Noder Czytnik 1.05
Noder Czytnik 1.06
Noder Czytnik 1.07
Noder Czytnik 1.08
Noder Czytnik 1.09

Wl konfiguracie do kontrolera

Utwéiz/pokaz interfejs testowy

Region

Usur interfejs testowy

Wejscia
Noder Wejscie 1.01
Noder Wejscie 1.02
Noder Wejécie 1.03
Noder Wejscie 1.04
Noder Wejscie 1.05
Noder Wejscie 1.06
Noder Wejscie 1.07
Noder Wejécie 1.08
Noder Wejécie 1.09
Noder Wejscie 1.10
Noder Wejscie 1.11
Noder Wejscie 1.12

Noder Wejécie 1.13
Nodar Weiéria 114

17

Czas [s] | Typ
0 Brak

Uz

=

AT

Zastosyj Cofnij
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Wyslij konfiguracje - opcja wysyta aktualng konfiguracje strefy do wszystkich kontrolerow znajdujacych sie
na obiekcie.

Utwodrz/pokaz interfejs testowy - tworzy interfejs kontrolera sktadajacy sie z podgladu zdarzen
dotyczacego danej strefy oraz mapy z ikonami wszystkich czytnikow, wejs¢ i wyjs¢ danego kontrolera w
strefie. Jezeli taki interfejs testowy zostat utworzony wczesniej ponowne wywotanie tej funkcji spowoduje
odswiezenie mapy wg biezacej konfiguracji i wyswietlenie interfejsu:

Noder IAS Zone 3 (1.3) [~0] [ Showfiters
Source Event Region Add. info

Usun interfejs testowy - opcja usuwa utworzony wczes$niej interfejs testowy.

Wejscia - po wybraniu wejs¢ i wystaniu konfiguracji zostang one przypisane do strefy. Ich konfiguracja zostata
opisana w rozdziale Wejscia.

Czytniki - po wybraniu czytnikdw i wystaniu konfiguracji zostang przypisane do strefy. W przypadku
wystgpienia alarmu (nie dotyczy cichego alarmu) lub sabotazu rozpoczng alarmowanie. Czytnik przypisany do
strefy moze by¢ réwniez uzywana do uzbrajania/rozbrajania strefy. Zachowanie czytnika:

Strefa rozbrojona - czerwona dioda na czytniku (normalny stan czytnika)

Strefa uzbrojona - czerwona dioda migajaca z czestotliwoscig 0.5Hz

Uzbrajanie strefy - 3xbeeper z czestotliwosciag 2.5Hz. Gdy strefa jest Niegotowa do uzbrojenia przy
prébie uzbrojenia - pomaranczowa dioda i ciggty sygnat przez 1s.

Rozbrajanie strefy - 2xbeeper z czestotliwoscig 1Hz.

Alarm - beeper z czestotliwoscia 2.5Hz przez Czas aktywacji alarmu [s] i czerwona dioda z
czestotliwosciag 2.5Hz do resetu alarmu.

Reset alarmu - beeper z czestotliwoscig 2.5Hz przez Czas aktywacji alarmu [s] i czerwona dioda z
czestotliwoscig 2.5Hz do resetu alarmu — czerwona dioda na czytniku.

Wyyjscia - po wybraniu wyjscia i wystaniu konfiguracji bedzie ono naleze¢ do strefy. Aby mogto ono dziatac¢
poprawnie nalezy wybrac typ akcji i czas wysterowania przekaznika.
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4, Zarzadzanie uzytkownikami

Zarzadzanie uzytkownikami oraz poziomami dostepu jest mozliwe przy uzyciu Menadzera KD (Access
Manager). Menadzer KD jest elementem Interfejsu. Do zarzadzania uzytkownikami kontroli dostepu
powinien zostac stworzony specjalny uzytkownik o odpowiednich uprawnieniach.

Szczegbty dotyczace obstugi uzytkownikéw, pozioméw dostepu oraz SKD i SSWIN Noder znajdujg sie w
Instrukcji Operatora Kontroli Dostepu, ktéra jest dostepna pod https://noder.pl/materialy-techniczne/.
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